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Uldjuhul ei tulda infoturbeks ressursse pakkuma —
need tuleb IT’l/infoturbel ise péhjendada ja valja véidelda.

Kust ja kuidas saada vajalikud ja usaldatavad numbrid ?

Abiks on dldtunnustatud metoodikad ja neil
pohinevad standardid (?).

Paris nii lihtne see ikka pole — ka olemasolevate standardite
korral (ja andmeturbest on neid iiksjagu) on kiillaltki tihti
olulisi ja tegelikult vastuseta (vahemalt piisavalt tépse
vastuseta) jaavaid kiisimusi.

Teoreetiliselt on asi imelihtne — lahendada tuleb
rentaablusiilesanne, kus vérreldakse prognoositud
kahju (riske) turvameetmetele tehtavate kulutustega
ja need kulutused peavad olema kasulikud.
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Aga kuidas madératleda seni toimumata ja suurte
potentsiaalsete kahjudega ohtude téendosust ?

Kui rakendame mingi konkreetse ohu vastu mingi
konkreetse turvameetme — kas me toesti julgeme
vaita, et teame kiillalt tapselt uut riski ?

Loodame, et oht viélistatud ?

Kui efektiivsed meie konkreetsed infoturbe lahendused
tegelikult on ?

Firis Ioplikke vastuseid/lahendusi (veel) pole, kuid
teadmine, et miski on raske voi ei teki tait lahendust,
ei tdhenda, et asjaga lldse tegelema ei peaks.
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Jagan eelneva kiisimuse kaheks:

Kui palju on majanduslikult otstabekas/mottekas
kokku infoturbeks ressursse (pohiliselt raha ja
inimesi — st sisuliselt ikkagi raha) kulutada ?
Teiste sdnadega — kuidas maaratleda kaitstava
info vaartus ? Sest oleks ju rumal kulutada
turbeks rohkem kui info vaart on.

Kuidas jagada see otstarbekas/mottekas
kogukulutus otstarbekalt infoturbe
tegevusvaldkondade vahel ?

Pidades silmas, et raha on uldjuhul vahem Kkui
vaja ja et keti tugevuse maarab tema norgim luli.
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Kui palju on moéistlik infoturbeks kulutada ?

TTU 2008, Mottekad kulutused infoturbele _mlill, Ik -5/37-, © Jiiri Kivimaa



1. metoodika

Infoturbega seotud kulud kokku = turvaintsidentide valtimiseks tehtud kulutused (ennetavad turvameetmed)
+ toimunud turvaintsidentidest tingitud kahjud (saamata jaanud tulud + sanktsioonid + taastamiskulud).

Uldprintsiip — tuleb leida turvaintsidentidest tingitud kahjude
jainfoturbe kulutuste summa miinimum.

-~ total costs are minimized /

COST

anticipation costs
W failure costs

. sum of anticipation
and failure costs

INFORMATION SECURITY LEVEL

Turvatase = Torjutud rinded / Koik riinded ???

Kahjuks puudub (ilmselt) metoodika, mis méératleks &dra potentsiaalsete
kahjude ja turvakulutuste vahelise séltuvuse.

Kuid sellelt jooniselt on selgelt naha tlihe ikka veel kiillalt levinud arusaama
(néude) ebaotstarbekus - infoturbes on iiritus (néue) turvaintsidentide ja neist
tingitud kahjude valistamiseks majanduslikust optimaalsusest vdaga kaugel.

Veel liks huvitav ja ootamatu tulemus (kui joonisel kujutatud séltuvused paika peavad)
turvakulutused minimaalsed ja majanduslikult optimaalsed punktis, kus
turvaintsidentidest tingitud kahjud = infoturbe kulutustega.
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Analoogne pilt raamatust INFOSUSTEEMIDE TURVE | ,TURVARISK

Vello Hanson, Ahto Buldas, Tarvi Martens, Helger Lipmaa, Arne Ansper, Viljar Tulit
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Joonis 6. Kahjude ja turbekulude tiiipiline séltuvus turvatasemest
Turvatase = Torjutud rinded / Kdik rinded ???
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Ja ilmselt eelmise joonise baasil tehtud Valdo Prausti versioon —
sisse on toodud ISKE madal/keskmine/kdrge-turvatasemed:

Kahjud

Kuiud

OoOFT
Madal Keskmin Kérge Max
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0% 100%
vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvv Tunvalisus
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Edasi plitan méératleda optimaalsuse koha sdltuvust info vaartusest.
Alustuseks tuleks seni késitletud koverad esitada matemaatiliste funktsioonidena.

Milline néiteks turvakulutuste ja turvataseme séltuvus voiks vélja naha?
Esimene méte -> eksponentfunktsioon?
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Seega eksponentfunktsioon pole just eriti sobiv.
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Kui hada suur, siis abi vagagi tihti osutub olevat kiillaltki lahedal.

Taitsa juhuslikult sattusin kokku olemuselt samalaadset probleemi
kasitlenud prantsuse bioloogi, Nobeli preemia laureaat Jacques
Monod, nn Monod’ kasvufunktsiooniga - bakterkultuuride kasvu-
Kiiruse sdltuvus toidu hulgast.

The Growth of Bacterial Cultures, Jacques Monod (1910-1976),
Annual Review of Microbiology, October 1949, Vol. 3, Pages 371-394

Jacques Monod (1910 - 1976)

received the Nobel Prize in Physiology or Medicine (1965) for his work on the
regulation of the lac operon (with Francgois Jacob).

While best known as a biochemist, Monod was also well respected for his many
articles on politics and philosophy.

Tema poolt kasitletud probleemi loogika ja vastav matemaatiline
funktsioon/seda kujutav kdver tundusid vagagi sarnane olevat meie
andmeturbe kulutuste ja nendega saavutatava turvataseme omaga.
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Monod kasitleb piiratud toitainete koguse korral populatsiooni kasvu kiirust (growth rate).
Bioloogias kasutatakse tihti terminit kasvu kiirus Ghe isendi kohta (growth rate per capita) r .
Olgu toiteainete kontsentratsioon N . Siis r(N) antakse nn Monod’ kasvufunktsiooniga:

N
N)l=a————, N =0, | i id ni
r(N) =a R = jakus ajak on konstandid ning ka > 0.
-l
=
=
=)
: M
i

Fopulatzioom paljunemizkiiruse sclhuvus toatainsts komt=entrat=ioocnist.

Graafikult on ndha, et kontsentratsiooni N kasvamisel laheneb kasvukiirus konstandile a: r -> a,
st a on populatsiooni kasvukiirus nn kullastustasemel - toitainete hulga kasvamisel populatsiooni
kasvukiirus ei suurene enam oluliselt.

Juhul, kui toitainete kontsentratsioon on saavutanud taseme N =k, siis r(N) = a/2 — st populatsiooni
kasvukiirus on saavutanud poole killastustaseme kasvust. Seetdttu nimetatakse konstanti k
poolkillastuskonstandiks.
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Monod Growth Kinetics

 Relates specific growth rate, u, to substrate concentration S
* Empirical---no theoretical basis—it just “fits”!

* Have to determine p_,, and K, in the lab

« Each u 1s determined for a different starting S

B },lmaXS
Ks+S

u
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Monod’ kasvufuntsiooni viimine meid konkreetselt huvitavatele kujudele:

1. Turvakulutuste kdver Monod' st kui x<->y: Yi1=Kix/(ai-x);
ning kuna maksimaalne turvatase a;=100 ning
kui poolkiillastuskoefitsient vétta=15, siis Yy=15x/(100-x).
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2. Turvakahjude kéver Pooratud Monod': y;=a; - axx/(kp+x)
+ viia see kujule, et x=0 juures y=a, ning x=a4,=100 juures y=0, siis
yo=asky(ai-x)/lai(k,+x) ja (a1=a2=100 ning k2=15) y,=15(100-x)/(15+x)
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Kui hakata Monod’ kasvufuntsioonist tile minema infoturbe kulutuste
ja kahjude turvalisusest soltuvuste funktsioonide kujutamisele, siis
on ainult ks probleem —

tuleb méaaratleda Monod’ konstantide “a” ja “k” vasted:

1. Vaga lihtne on Monod’ “a”-ga:
- kulutuste korral on selleks maksimaalne (100%) turve,
- kahjude korral on selleks maksimaalne (100%) kahju
ja max kahju = info vaartusega.
2. Veidi keerukam on lugu “k”-ga — nn poolktllastuskonstant
maaratleb siin raha millega saavutatakse ~50%-ne turvatase.

Reaalne on “k” vahemikus 5 — 25

(st praktikas kulutused infoturbele ligikaudu selles vahemikus) :

- k =5 korral on optimaalsed kulutused ~5% info vaartusest
- k=10 korral on optimaalsed kulutused ~9% info vaartusest
- k=15 korral on optimaalsed kulutused ~13% info vaartusest
- k=25 korral on optimaalsed kulutused ~20% info vaartusest

Edaspidi votan aluseks keskmise k=15.
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Mottekad kulutused andmeturbele,
kuiinfo vaartus = 100; k=15
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Milleks nende turbe kulutuste/kahjude kbverate matemaatiliste
kujude saamine iildse oluline ja hea on?

1.

Eelmisel slaidil esitatud jooniselt on ndha, et
optimaalsuspunktis on infoturbe kulutused ja ka
kahjud ~13% info vaartusest.

Seega keskmiselt heade turbe lahenduste korral on andmeturbe
kulutused minimaalsed/optimaalsed kui turvatase 44,5% ja
optimaalsed kulud andmeturbele on ~26% info vaartusest —

st kulutused ~13% ja kahjud ~13% (NB! kui k=15).

(vt Aripdeva “IT juhtimise kasiraamatu” artiklit “10.5.7. Méttekad kulutused
infoturbele”)
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2.
Info vaartuse 10x kasvu puhul:

. optimaalsuspunkt nihkus madala-keskmise taseme piirilt selgelt kdrgesse,
. info vaartuse 10x kasvu korral moéttekad kulutused kasvasid ~3x,
. info vaartust mitte arvestades pole erilisi lootusi infoturbe kulutuste

optimaalsuse tagamiseks.

Optimaalne turvatase /optimaailsed infoturbekulutused

Raha
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Hahjud tingitud turyeirtsidertidest (info wasrtus 1000
‘| = = Kahjud tingitud turveirtsidertidest (info v&artus 1000)
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Return of Investments

Turvakulutused y=kx/(a,-x)
( konkreetselt y=18x/(100-x) )
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Turbekahjude funktsioon y=ask(a;-x)/a;(k+x)
( konkreetselta,=a1:=100 ja k2=18: y=18(100-x)/(18+Xx) )
ja selle tuletis y’ = 18(x?%-101x-18)/(x+18)2.
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5
// — Turvakulude tuletis

= Turvakahjude tuletis

TTU 2008, Mottekad kulutused infoturbele _mlill, Ik -21/37-, © Jiiri Kivimaa



Positiivse Rol — piirkond kui a,=100:
turvakahjude ja turvakulutuste tuletiste vahe >0
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Rol positiivne piirkonnas, kus turvakahjude kahanemine on kiirem kui
turvakulutuste kasv, st kahjude tuletis suurem kulutuste tuletisest,
ja nagu jooniselt ndha on selleks efektiivsuse vahemik 0 + 75.
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Positiivse Rol — piirkond kui a,=1000:

turvakahjude ja turvakulutuste tuletiste vahe >0
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Rol on positiivne piirkonnas, kus turbe efektiivsus 0 < 90.
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2. metoodika
Uldprintsiip — maaratleda moistlike kulutuste suurus kaitstava
info vaartuse kaudu.

Info vaartust voib esimeses lahenduses maaratleda kui
ndutava konfidentsiaalsuse-, kaideldavuse- ja tervikluse
taseme mittetagamisel asutuse vastava funktsiooni
(korrektsest) mittetaitmisest tingitud voimalikud potentsiaalsed
kahjud (saamata jaavad tulud, véimalikud leppetrahvid jms).

Léplikul/tapsemal infovara vaartuse maaratlemisel lisanduvad veel
kulutused taastamisele, moraalne kahju jms.

Ja kohe ka selle metoodika teine suur maéte: ariinfo turvandudeid ja
nende mittetaitmisest tingitud voimalike potentsiaalseid arilisi kahjusid
suudavad hinnata vaid asutuse aripoole esindajad — seega mottekad
kulutused infoturbele méaaratleb aripool ise.

Ning lisaks veel uks tahelepanek: riigiasutustel on uldjuhul kullalt
raske rahas moodta saamata jaanud tulusid ning otstarbekam on
info vaartust maaratleda kulupdhiselt — st info vaartus = kulutustega
selle info saamiseks/tootlemiseks.
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Soovitud reaalsete mottekate infoturbe kulutusteni jdudmiseks
pakun valja kolm v6imalust:

1.

Leida riskid (maaratleda tbendosused potentsiaalsete kahjude tekkimiseks)
jaandmeturbe kulud < turvaintsidentide labi tdenaoliselt tekkivad kahjud

Kuid voiks lahtuda ka konkreetsest situatsioonist —infot on
vahevoditu ja ka olemasolev on suhteliselt ebatapne ning
tegutseda edasi analoogselt uldlevinud kindlustus-
pOhimdtetega — a’'la esialgsed mottekad kulutused (uus
infostisteem) oleksid néaiteks info vaartusest ~10+20% ning
edasi ~5 + 10% aastas.

Tundub, et veel paremate/tdpsemate tulemusteni jduab, kui votta
arvutustes aluseks eelmise aasta andmeturbe kulutuste (eeldades
naiteks, et eelmisel aastal olid andmeturbe kulutused normaalsed -
st olulisi infoturvaintsidente polnud) ja info vaartuste suhte.
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1. Leidariskid (maaratleda tbenaosused potentsiaalsete kahjude tekkimiseks)
ja
andmeturbe kulud < turvaintsidentide labi tdené&oliselt tekkivad kahjud

m Leiame riskid r;= P;-K;

Riskina modistame me ebasoovitava sundmuse ilmnemist.

Riski iseloomustavad tdenaosus ja moju - seega on riski rahaline valjendus
funktsioon ebasoovitava sundmuse téenaosusest ja sundmusega kaasnevast
kahjusummast.

Infosusteemide riskianallUusis tuleb tegelikult riske tunduvalt tapsemalt
kirjeldada/kasitleda.

Alustuseks naiteks, et riske hinnates annab ebasoovitavate sindmuste
esinemise tdenaosuste asemel nende esinemissageduse kasutamine jupi
paremini arusaadava pildi potentsiaalsetest probleemidest ja kahjudest.
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R :Z(Ai .Bi +Ci)< Rmax
1=1

R-cymMmapHbIe u3epxKu
N-KOJIMYECTBO PHUCKOB

A-BEPOSITHBINA PUCK

B-cTonmocTHasA OLleHKA prcKa
C-CTOMMOCTB peann3alui MEP 3alIUThI
Rmax-o1neHka 10nyCcTUMOro prucka
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\ )
%9&/ Analysis of the System
- Effectiveness Equation

—" Force Protection

* Effectiveness=P, * [1 — (P, * Py)]* C

— Is the current system effective — can we
accept the level of etfectiveness

— Can we improve the system — at what
cost

P, = Probability of Attack

P; = Probability of Interruption
Py = Probability of Neutralization
C = Consequence
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Turvandéuete/turvaosaklasside méaaratlemine (Eesti riigiasutuste ISKE):

Teabe hilinemise tagajargide lubatav kaalukus (R):

RO - teabe saamata jaamisega ei kaasne olulisi tagajargi;

R1 - andmete saamata jaamine pdhjustab haireid riigikorralduses vdi asutuse tegevuses,
ohtu inimeste tervisele voi keskkonnasaaste ohtu;

R2 - andmete saamata jaamine pdhjustab olulist kahju riigi suveraansusele, ohtu inimelule
vOi keskkonnasaastet;

R3 - andmete saamata jaamine pdhjustab suveraansuse kaotamise ohtu, mitmeid
hukkunuid voi ulatuslikku keskkonnasaastet.

Aegkriitilise teabe kaideldavus (K):

KO - teabe saamisele ei ole seatud tahtaegu;

K1 - teabe saamisele on seatud tahtaeg paevades;

K2 - oluline on teabe saamine tundide jooksul;

K3 - oluline on teabe saamine sekundite jooksul.

Teabe terviklus (T):

TO - teabe allikas ega muutmise tuvastavatus ei ole olulised;

T1 - teabe muutmise fakt peab olema tuvastatav;

T2 - teabe allikas peab olema tuvastatav;

T3 - teabel on tdéestusvaartus.

Teabe konfidentsiaalsus (S):

SO - juurdepaasu teabele ei piirata;

S1 - teabele juurdepaasu tingimuseks on juurdepaasu taotleva isiku identifitseerimine;

S2 - juurdepaas teabele on lubatav juurdepaasu taotleva isiku digustatud huvi korral,

S3 - teave on seaduse alusel tunnistatud juurdepaasupiiranguga teabeks.
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Infoturbenduete standardvorm  ivastavalt turvaalase klassifitsesrimise dldp&himét etele EQPs)

INfovara NIMETUS | e e e e e e e e Valdaja :
Infovara vaartus
Infoturbe /- Infoturhe — ui -
nowded Selgitus (jaheil klassifilkaator : _{_ _'l.'Ol'Ilﬁli'i_lI[l k?“""' .
miljonites EEKides /aastas)
Avalilud andmed S0
% Andmed sisemiselx kanotamisels - andmete avalloostanme vOib pBhnstada materiaalset w1 51 2150
.E moraalsetkahm
2T Salajased andmed - andmete avaliostamine hiivib Panga farktsioneerimist vii roh inimese 52 52351
Z% privadtaud. 52350
=
& 5352
= Eriti salajased andmed. - andmete a-alioostanme on oklthk Panga w01 manese plzecleloale, s3 53251
= viih pihnstada korbollimatnid nomtusi Pangatiktsates sistesrnides. =
5350
Andrmed, mills hilmemire el pihpasta komplik atsicone. K
b Andmed, mille mBrepievane hilinemme el pShusta onplikatsioone. KA K1 =Kb
% Andmed peavad olkrma kittesaadavad mfine bowi jockaal. K2 K2 =K1
E Irfo kittesaamme vajalicméutar (avestare anml kahe praktikas enamlevamd oblorraza): 5
E | Jaskahemabal -t hedh vEi aimlttedail st Suth S . K2=HK0
T = Andmed tuleb saada ildpbnl méne selomdi jooksul, lJond méremootised tSrgetest fketest K1 K3=K2
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E % @ Panga forktsiooni) titnselks.
= FE | indmed mille Sigeasgne mittesaamine toch kassa ohilisi takishsi Infosiisteeri fivitsiooni (fa R2 R2=R1
ﬁ E vastava Panga fimbtsioont) titmiseks. - B2 =R0
g~ N . . o o RI=R2
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Inforarade viirtus midratletakse esimeses ldhenduges kui ndutava konfidentsiaalsuge-, kiideldavuse- jafvii tervikluse taseme mittetagamizel Panga
vastava funktsiooni (korrektsest) mittetaitmisest tingitud vdimalilad kahjud (saamata jddvad tulud, véimalikud leppetrahwvid jms). Loplilulftapsemal
infovars wadrtuse midratlemisel lisanduvad weel kulutused taastardsele.
Yoimalike kahpade midratlemisel pakuks algvaniandiks vilja vahemikud: - alla 100 000 EEE1 aastas

- 100000 kurd 1000000 EEKifaastas

- 1000000 kurd 10000000 EEKifaastas

-10000 000 kund 100 000 000 EEK ifaastas

Edrgzemate kiideldavusniuete ga stisteemide pubal on turvameetmete (pohiliselt Talitluspidevuse- ja taasteplaanide osas) médratlemise seisukohalt viga
oluline, millal esitatud ndue pesb tdidetud olema. Puirdume esialgu kahe olulisema variandiga — kas pidevalt - st 7 24 vidi sinult todsjal —st 5 x 8 .

FPanga infosisteemide spetsiifikast tingitud thiendavad turvanduded:

- Tervikluse osas on lisaks tuvastatavusele Iaillalt tihti sama olaline ka andmete/muntmiste Sigsus ja tdieliklous - seega viivad olla wajaliload spetsiaalsed
atidmete Bigsuase ja tilelikkase kontrollid (enne andmete kamutamist, perioodilized pdeva- ja kouldpu proteeduntid, wms).

Infovara vaartus - votalise vor dseks
Infoture wi- Infoturbe e _ A
- Selgitus . . vommnalku kahjpga (miljonites
nowded [jahfei klass¥kaator EEKitdes aastas)
B Andwete Sigsus ja tiieliklns pols ahilne. Ll
I ] — - — - —
= = Wajalilud spetsiaalsed perinadilised (Jan, kovartal, aasta) mdmete Sigmse/t deliklnise = =
- ,% 2 | komtmllid, o 1 =00
b =
g g % Vagalik andmete Signseftiislikase kovtrolliga pangapisva Bpus. 02 g;zg;
= £ 03=02
E é Vajalk ppoksev (erme amdmete kasmtanist) admete Sigase ja tiehkluse komroll 03 g;ﬁ;

- Waimalikud on téiendavad néuded infoturbele weel nditeks ka juhtudel ki info kuulub izikuandmete kaitse-, pangandus- voi raamatupidamisseaduste
mijusfidn ning seetdtty esitatakse erinBudmisi kontrollidele, arhiveerimisele, deklassifitseerimizele vims.
- Lepingud viliste partneritega (SWIFT, VISA jne) viivad médratleda télendavaid turvandudedd.

Taiendavad infoturbe néuded Selgitus

Valdaja mimii .ot e e

Allkiri
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Valdajate kiisitluse kiire hinnang/analiiiis

Kahjud ndutava konfidentsiaalsuse Kahjud ndutava kaideldavuse Kahjud ndutava tuvastatavuse taseme Kahjud digsuse/taielikkuse
taseme mittetagamisel taseme mittetagamisel (miljonites mittetagamisel mittetagamisel
(miljonites EEKides) EEKides) (miljonites EEKides) miljonites EEKides)
Langeb Uhe taseme Langeb kaks taset Langeb Uhe taseme Langeb kaks taset Langeb Uhe taseme Langeb kaks taset min max
min max min max min max min max min max min max
3.1 33.4 282.8 12234 8.0 771 141.2 602.1 29.2 292.6 77.3 773.6 83.0 825.4

Valdajate hinnangute p&hjal on ariinfo kdige olulisemateks vaartusteks info konfidentsiaalsus ja
terviklus, info kdideldavuse vaartust hinnati eelnevatest ligi ~2x madalamaks.

Infovarade vaartust maaratleme esimeses lahenduses kui ndutava konfidentsiaalsuse-, kaideldavuse- ja/voi
tervikluse taseme mittetagamisel Panga vastava funktsiooni (korrektsest) mittetaitmisest tingitud véimalikud
kahjud (saamata jaavad tulud, véimalikud leppetrahvid jms).

Méttekad kulutused infoturbele on otseselt seotud info arilise vaartusega — tuleb sailitada tasakaalu ariinfo
vaartuse ja turvakulutuste vahel.

Valdajate poolt maaratletud ariinfo vaartuste summa, minimaalselt ~600 miljonit ja
maksimaalselt ~4 miljardit EEKI, Uletab vahemalt kaks suurusjéarku reaalseid
eraldusi/kulutusi andmeturbele — st kulutustega liialdatud igal juhul pole.

Aga ehk p6oratakse Uhispangas liiga vahe tahelepanu (ressursse) andmeturbele ?

Vi pole paris dige vorrelda maksimaalsete riskidega?

NB!!l Jargmiseks infovaldajate kusitlemiseks vaja tapsustada info vaartuse maaratlemise
metoodikat.
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Aripool maaratleb suureparaselt ndutava turvataseme ja selle mittetaitmisest
pdhjustatud potentsiaalsete kahjude suurusjargu (kullalt tihti ka tapsemalt)
turvandude taseme tapsusega.

Naiteks kahjud Ulisalajase info lekkimisel panga siseselt (S2->S1)
ja pangast valja (S2->S0).

Tdenaosustele suudab aripool suureparaselt teha kolmetasemelise High-
Middle-Low maaratlemise. Ehk ka viietasemelise.

Kuid selle metoodika tapsuseks jaab ligikaudselt suurusjark
(eriti tdpsemad aripoole eksperthinnangud lihtsalt pole).

Kui tegelikkuses pole voimalik maaratleda asutuse info vaartusele selliseid
objektiivseid omadusi nagu naiteks hind (ja riigi- ning sdjavée asutustel see
uldjuhul nii ongi), siis peame leppima riskihinnangutega teenuse osutamise
raskendatuse/voimatuse tasemetega vOi siis abi otsima analtutlisest
hierarhiaprotsessist ning Saaty meetodist/skaalast (vt slaidid 47 + 50).
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2. Kuid voiks lahtuda ka konkreetsest situatsioonist — infot on
vahevoitu ja ka olemasolev on suhteliselt ebatédpne.

Jategutseda edasi analoogselt tldlevinud kindlustus-
pOhimdtetega — a’'la esialgsed mottekad kulutused (uus
infoslisteem) oleksid ndaiteks info vaartusest ~10+20% ning
edasi ~5 + 10% aastas.

Turbe tasuvust voib mdota valemiga (Noor et al. 2002, 5):
Tasuvus (ROI) =risk ($) / (turbekulutused ($) + jagkrisk ($) ) ehk

Tasuvus (ROI) =risk ($) / (turbekulutused ($) + (1 —turbe efektiivsus) x risk ($) ).
Kui turbe tasuvus on suurem kui 20, siis on see maailmaklassist (Noor et al. 2002, 5).

Noor, I., Joyner, T., Martin, R. J. Jr. 2002.

Challenges of implementing risk management processes.

AACE International Transactions, RISK.04.1-RISK.04.6. ProQuest (online database)
http://www.proguest.com/ (05.05.2004).

Oleks @armiselt huvitav ndha reaalsete
kindlustusfirmade reaalseid infosiisteemide infoturbe
kindlustuslepinguid.

Eesti kindlustusfimad sellist teenust ei osuta, kuid
USA’s/Laane-Euroopas pidavat see kiillaltki levinud
olema.
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Once the risk mitigation plan has been developed, the cost of
each step of the risk mitigation plan is determined. The total cost
of the risk mitigation plan is obtained by summing the costs of the
individual steps of the plan. The cost of executing the risk mitiga-
tion plan can be compared to the risk impact costs to determine
the return on investment (ROI), as can be seen from equation 1.

Return on investment (ROI) =

risk impact (%)
mitigation costs ($) + ((100 - ME) x risk impact ($))

(equation 1)

[n equation 1, the ROI is computed by comparing the risk
impact to the total cost of the risk. The total cost of the risk is the
mitigation cost plus the unmitigated nsk impact. The unmitigat-
ed risk impact is computed from the mitigation effectiveness
(ME) and the risk impact. If the ME for a risk mitigation plan is
90% and the risk impact is $100,000, then 10% of the risk impact
($10,000% is not mitigated. Thus the unmitigated cost {$10,000)
has to be added to mitigation costs to determine the total cost of
the risk.

Risk management experts have proposed various ROI metrics
to assess the effectiveness of risk management programs. Hall [3]
propaoses an_ROI value of greater than 20 as indicative of a risk
management program that is approaching world-class status. Cur-
rently, ROI metrics are being collected by the SSSPMO on risks
that have been successfully mitigated.
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3. Tundub, et veel paremate/tapsemate tulemusteni jduab, kui votta
arvutustes aluseks eelmise aasta andmeturbe kulutuste (eeldades
naiteks, et eelmisel aastal olid andmeturbe kulutused normaalsed -
st olulisi infoturvaintsidente polnud) ja info vaartuste suhte.

Arvesse tuleks ilmselt votta ka mingi infoturbe kulutuste tldine
kasvutendents (hdkkerid muutuvad aina leidlikumateks, kaitse
keerukamaks), info vaartuse kasvu ja uu(t)e info(ststeemide)
lisandumist.

Ning mottekad infoturbe kulutused oleksid:

Kulutused infoturbele uuel aastal = K1 X Kz X K4 X Ariinfo vaartus uuel aastal

vOi
Kulutused infoturbele uuel aastal — K2 X K3 X K4 x Kulutused infoturbele eelmisel aastal °
kus
Kl = Kulutused infoturbele eelmisel aastaI/AriinfO vaartus eelmisel aastal
KZ = Ariinfo vaartus uuel aastal /Ariinfo vaartus eelmisel aastal

K; = infoturbe kulutuste kasvutendents

K, — suisteemide kasvutendents (uute stisteemide lisandumine)
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Eksperthinnanguna pakun, et nende metoodikate abil
vOib jouda ka kuni 10+20% tapsuseni.

Kuid seda eeldusel, et meil on olemas mdnede eelmiste
aastate korrektsed andmed ja nendest saadud
kahjud/koefitsiendid peavad paika ka tulevikus.

St tegemist on suuresti ikkagi nn tagantjarele tarkusega.

Tapsustamistega on voimalik ka edasi minna -
maaratleda majanduslikult mottekad kulutused
turbevaldkondade |dikes. See tahendaks naiteks
info konfidentsiaalsuse, kaideldavuse ja tervikluse
vaartuste maaratlemist.

Ning edasi vOib veel kasitleda ka turvaosaklasside
tasemete tagamise mottekust — nditeks S3 tagamise
majanduslik otstarbekus.
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